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Introduction :

La protection des renseignements financiers de wotre entreprise est une priorité pour RBC Banque Royale®. A titre de
client des senvices bancaires en ligne RBC Express®, vos renseignements sont protégés par des fonctions de sécurité a
multiples niveaux et des techniques de chiffrement de pointe. Certains clients emploient un processus de sécurité
rigoureux « a deux facteurs » au moyen de jetons logiciels SecurlD®.

Le présent manuel a I'intention des clients explique comment utiliser les jetons logiciels.

1.0: Responsabilités des administrateurs des services.

1.1: Attributiond’unjetonlogiciel.

Pour attribuer un jeton logiciel a un utilisateur, I'administrateur des senvices RBC Express doit déja awoir un jeton SecurlD
de RBC. Sic’est le cas, il lui suffit de suiwe cing étapes faciles.

‘ RBC Banque Royale secaeoycagime com | Secuse ek eosen
el

nnnnnnnnn

Etape 1:

Comment pouvans-
dar 7

Ouverture de session dans services
Bancaires en ligne RBC Express

e Ouwez une session dans RBC Express

™
URINSAOUTT [ ndmarisar men ID uiisateur

Etape 2:
e Alapage « Gérer les utilisateurs », repérez Girer les utlisateurs R
I'utilisateur cible, puis cliquez sur I'icone de « jeton —
logiciel ». .
Etape 3:

e Cliquez sur « Etablissement d’'un jeton logiciel ».

Ajouter un jeton logiciel
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Etape 4:

e Pour entamer le traitement de la demande, confirmez
votre identité en entrant les détails de wvotre jeton
SecurlD.

Avant d'aller plus loin

Nous devons vérifier votre identité. Vérifiez le mot de passe sur

vaotre jeton logiciel ou matériel et entrez-le ci-dessous

Mot de passe du jeton

Entrez le mot de passe du jetor

Annuler Continuer

Etape 5:

o Notez et partagez le code de \érification avec
I'utilisateur (au téléphone ou en personne)

e Demandez a I'utilisateur d’ouwrir une session dans
RBC Express et de configurer son jeton logiciel

Remarque : Par mesure de sécurité, I'utilisateur disposera de 24
heures pour configurer son jeton logiciel. Si ce n’est pas fait dans le
délai prescrit, vous devrez lui communiquer un autre code de
vérification

° Jeton logiciel ajouté

Code de vérification 330232

Je confirme que J'ai noté le code de vérification et

que je le transmettrai & I'utilisateur.

Retour aux comptes

1.2 : Gestiondesjetonslogiciels

En plus d’attribuer les jetons logiciels, les administrateurs des senvices peuvent:

1.2.1 : Transférer le jeton logiciel d’un utilisateur dans un nouvel appareil mobile

Etape 1:
e Ouwez une session dans RBC Express.

e Alapage « Gérer les utilisateurs », cliquez sur
I’'icbne de jeton logiciel

Autres services en igne -
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Etape 2:

e Cliguez sur « Transférer le jeton & un nouwel
appareil » dans le menu « Gérer le jeton logiciel
»

Gérer le jeton logiciel

Etape 3:

e Cliquez sur « Continuer » pour confirmer le
transfert du jeton logiciel

Confirmer le transfert du jeton
ne sera plus en mesure de faire vérifier son identité

sur son appareil mobile. || devra ouvrir une session et
réinitialiser le jeton logiciel sur un nouvel appareil.

Annuler Continuer

Etape 4 :

o Pour entamer le transfert, confirmez d’abord
votre identité en entrant les détails de votre jeton

Avant d'aller plus loin

MNous devons vérifier votre identité. Vérifiez le mot de passe sur

votre jeton logiciel ou matériel et entrez-le ci-dessous.

Mot de passe du jeton

SecurlD ‘
Etape 5:
@ Le transtert du jeton logiciel est prét

e Notez et partagez le code de érification avec
I'utilisateur (au téléphone ou en personne)

e Demander a l'utilisateur d’ouwrir une session dans
RBC Express et de configurer le jeton logiciel

Par mesure de sécurité, I'utilisateur disposera de 24 heures
pour configurer son jeton logiciel. Si ce n’est pas fait dans le
délai prescrit, vous devrez luicommuniquer un autre code de
vérification.

Caode de vérification 805089
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1.2.2: Réinitialiser un jeton.

Cette fonction permet a I'utilisateur de configurer un nouveau NIP et de déverrouiller son jeton logiciel.Service

Etape 1:
e Ouwrez une session dans RBC Express.
e Alapage « Gérer les utilisateurs », cliquez sur ' " —
I’'icone de jeton logiciel :
Etape 2: L T a
e Cliquez sur « Réinitialiser un jeton » dans le
menu « Gérer le jeton logiciel » Gérer le jolon logicie
Etape 3:
X
e Pour entamer le transfert, confirmez d’abord Avant d'aller plus loin
\Dtre Identlté en entrant IeS détalls de \Dtre Jeton Nous devons vérifier votre identité. Veérifiez le mot de passe sur
SeCUrID votre jeton logiciel ou matériel et entrez-le ci-dessous
Mot de passe du jeton
E z le mot de passe du jetc
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Etape 4:

e Cliquez sur « Continuer » pour confirmer la
réinitialisation du jeton logiciel

Confirmer la réinitialisation du jeton

Vous allez déverrouiller le jeton logiciel. _ devra ouvrir
une session et configurer le nouveau NIP du jeton pour son

appareil mobile
Annuler Continuer

Etape 5:

¢ Notez et partagez le code de vérification avec
I'utilisateur (au téléphone ou en personne)

e Demandez al'utilisateur d’ouwrir une session dans
RBC Express et de configurer son nouveau NIP de
jeton logiciel

Remarque : Par mesure de sécurité, I'utilisateur disposera de
24 heures pour configurer le nouveau NIP de son jeton logiciel.
Si ce n’est pas fait dans le délai prescrit, vous devrez lui
communiquer un autre code de vérification.

° Jeton logiciel réinitialisé

Code de vérification 122279

Je confirme que f'ai noté le code de vérification et

que je le ransmettrai & l'utilisateur.

Fermer

1.2.3: Supprimer le jeton logiciel d’un utilisateur.

Les administrateurs des senices peuvent supprimer le jeton logiciel d’'un utilisateur existant.

Etape 1:
e Ouwrez une session dans RBC Express.

e Alapage « Gérer les utilisateurs », cliquez sur
I'icone de jeton logiciel

Aceueil dmirisrstion

Gérer les utilisateurs

Name * sigainio Lastvist

Etape 2:

e Alapage « Gérer le jeton logiciel », cliquez sur
« Supprimer un jeton »

Gérer le jeton logiciel

Fue =
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Etape 3:

e Cliquez sur « Continuer » pour confirmer la
suppression du jeton logiciel

Confirmer la suppression du jeton

| ne sera plus en mesure de faire vérifier son identité

Continuer

sur son appareil mobile

Annuler

Etape 4:

e Sélectionnez « Fermer »

° Jeton logiciel supprime

ne peut plus faire vérifier son identité sur son

appareil mobile

2.0 Utilisateurs de RBC Express.

2.1 Configuration d’unjeton logiciel.

Consultez le ressources suivante:

e Guide de Démarrage pour configuration jeton logiciel sur votre appareil iOS

Etape 1:
e Ouwrez une session dans RBC Express.

e Dans le Centre des messages, cliquez sur le lien
d’alerte RSA « Configurer un jeton logiciel ».

Remarque : Si vous ne voyez pas le lien « Configurer un jeton
logiciel », communiquer avec votre administrateur afin qu’il
attribue un jeton logiciel a votre compte.

Back to RBC Business Banking

|;
']
B

RBC Express

(TP PRSI Soides, relevés et rapports | Palements, virements et dépdts | Administration

Bienvenue,

« Cenfre de messagerie nowvesux messages [ 4 menes - B3 Configurer un jaton logisiel > vAller & : Messages
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https://www.rbcbanqueroyale.com/rbcexpress/guide-rsa-soft-token-ios-device-fr.pdf

Etape 2:

e Cliquez sur le bouton « Configurer maintenant ».

Configurer un jeton logiciel

Votre administrateur des services bancaires a ajouté un
elon logiciel & votre compte. Ce jston remplacera volrs
elon matériel si vous en avez un. La configuration d'un
eton logiciel vous permetira de faire vérifier volre
dentité avec votre appareil mobile. Le jeton logiciel
génére un mot de passe & usage unique que vous

pouvez utiliser pour accéder & des services clés

Par mesure de sé
temps pour e
& jeton dés

Vous aurez besoin de votre appareil mobile pour
continuer.

Me le rappeler Configurer
plus tard maintenant

Etape 3:

e Confirmez votre identité en entrant le code de
érification fourni par votre administrateur.

o Cliguez sur le bouton « Continuer ».

Remarque : Sile code de vérification ne fonctionne pas,
communiquez avec votre administrateur. Il réinitialiseravotre jeton
et vous enverra un nouveau code de vérification.

Avant d'aller plus loin

Nous devons vérifier votre identité. Prenez note du code
de verification envoyé par votre administrateur des

services bancaires et entrez-le ci-dessous

Code de vérification

Continuer

Etape 4:

e Vous devez maintenant configurer le jeton logiciel
sur wotre appareil mobile. Des instructions
s’afficheront a I'écran.

o Téléchargez I'appli SecurlD sur votre appareil
mobile. Pour ce faire, accédez a la boutique
d’applis de wotre appareil mobile. Recherchez
I'appli SecurlD et cliquez sur « Télécharger ».

Important: Vousdevez avoir votreappareil mobilea portée
de main au moment de suivre ces instructions.

10:54 Rl )

Q rsa securid sofi. €@ Cancel

RSA SecurlD...
CZ" Business OPEN
SecurlD

* kY

RSA SecurlID...
REA Utilities GET
-

(]
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Etape 5:

e Une fois RSA SecurlD téléchargé, cliquez sur
« Continuer ».

Télééhargez I'appli RSA SecurlD
Software Token sur votre appareil
mobile

RSA |
=

Etape 6:

o Définissez wotre NIP. Vous aurez besoin de ce
code PIN chaque fois que vous utiliserez
l'application.

Remarque : Sivous oubliez le code PIN, vous devrez
contacter votre administrateur pour le réinitialiser.

E [o—r—

Cdnfigurer votre NIP

b, chosissaz un MIP da qualra chillias gus vous deraz anirer chagus Iois ua

Etape 7:

e Enregistrez votre appareil : suivez les instructions a
I'écran.

Etape 8:
e Dans I'appli SecurlD sur votre appareil mobile:

o Balayez le code QR avec la caméra de
votre appareil mobile ou

o Entrez 'URL affichée al'écran

Enregistrer votre appareil
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Etape 9:

e Confirmation de wotre enregistrement Soft Token

Vous avez configuré votre jeton logiciel

Etape 10:

Testez wotre mot de passe de jeton

e Ouwez l'application SecurlD sur votre appareil
mobile

e Entrez wvotre code PIN SecurlD (créé a I'étape 6)

¢ Un mot de passe symbolique sera généré par
l'application SecurlD

e Entrez ce mot de passe de jeton sur votre écran.

Remarque : Si le mot de passe de votre token ne fonctionne pas,
veuillez contacter votre administrateur pour réinitialiser votre
token)

Vous avez configuré votre jeton logiciel

Mous vous recommandans de faire Iessal de voire jeton logiciel pour vous assurer quil fonationne.
Quvrez lappli &t enirez votre MIP ci-dessous pour faire un sssal

3.0 Remplacement d’un jeton matériel par un jeton logiciel.

Un administrateur de la sécurité peut attribuer un jeton logiciel a toute personne qui utilise déja un jeton matériel. Ce
processus estlancé par I'administrateur des senices. L'utilisateur de RBC Express doit aussi suivre les étapes ci-

dessous pour configurer le jeton logiciel.

@& Administrateurdes services:

Utilisateur:

Important : Vous devez posséder un jeton matériel SecurlD pour
prendre ces mesures.

Important : Vous devez avoir votre appareil mobile a portée de
main au moment de suivre ces instructions.

e Ouvrez une session dans RBC Express.

o Ala page « Gérer les utilisateurs », repérez I'utilisateur
a qui vous désirez attribuer un jeton logiciel.

e Cliquez surlicone de jeton logiciel.
o Entrez vosjustificatifs d'accés SecurlD.

e Fournissez a lutilisateur les détails du code de
veérification et les instructions d'accés a RBC Express
afin de terminer le processus.

e Ouvrez une session dans RBC Express et cliquez sur
licone « RSA » ala page d’accueil.

e Cliquez surle bouton « Configurer maintenant .

e Confirmez votre identité en entrant le code de vérification
fourni par votre administrateur.

e Suivez les instructions pour configurer le jeton logiciel sur
votre appareil mobile. Important : Vous devez avoir votre
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e  Siun utilisateur posséde un jeton matériel, vous devez
le supprimer de son profil. Lorsque l'utilisateur aura
activé son jeton logiciel, il ne pourra plus utiliser son
jeton matériel.

appareil mobile a portée de main au moment de suivre ces
instructions.

Téléchargez l'appli SecurlD survotre appareil mobile.
Configurer votre NIP.
Enregistrer votre appareil.

Vous recevrez un message confirmant que l'enregistrement
de votre jeton logiciel est terminé.

4.0 . Foire aux questions.

Pourquoi utiliser un jeton logiciel plutot qu’un jeton matériel?

Sur certains points, les jetons logiciels sont plus avantageux par rapport aux jetons matériels. Par exemple, vous
ne pouvez pas les perdre, ils peuvent automatiquement étre mis a jour selon les derniéres normes de sécurité et
il est possible de les distribuer sur demande aux utilisateurs, et ce, partout dans le monde. De plus, puisqu’ils
sont intégrés a votre téléphone intelligent sous la forme d’une application, les jetons logiciels réduisent le nombre

d’accessoires requis pour travailler.

Les administrateurs des services ont-ils tous besoind’un jeton matériel pourattribuer un jeton

logiciel?

Oui. Les administrateurs des senices doivent avoir un jeton matériel pour attribuer de nouveaux jetons ou traiter

les demandes de transfert.

Qui a besoind’un jeton?

o Les utilisateurs qui ont la permission d’approuver des paiements au moyen de ces senices :

o Télévirements RBC Express

o Paiements et dépéts directs ACH
o Paiements SWIFT

o Paiement de factures

e Les utilisateurs qui ont la permission de télécharger (soumettre) ou approuver des fichiers au moyen du

senice Transfert de fichiers RBC Express.

De maniére facultative :

o Les utilisateurs qui ont la permission d’approuver des paiements de factures.

o Ouwerture de session : Si votre entreprise a choisi I'authentification a deux facteurs pour I'ouverture de
session dans RBC Express, tous les utilisateurs dewont entrer un code de jeton au moment d’ouvrir RBC
Express. Pourwous assurer de pouwoir continuer a accéder aux senices bancaires en ligne RBC
Express sans interruption, veuillez suiwre les instructions transmises par votre représentant commercial.
Voir la section « Futures fonctionnalités » pour en sawir plus.
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Quand puis-je obtenir un jeton logiciel?

Les jetons logiciels sont accessibles immédiatement si I'administrateur des senvices et I'utilisateur s’organisent pour
transmettre et utiliser le code de \€rification dans un délai de 24 heures.

Je n"ai pasregu le code d’activation du jeton logiciel. Que dois-je faire?

Veuillez demander a votre administrateur des senices de vous renwoyer le code d’activation.

Si vous avez déja un acces et avez ouvert une session a I'aide du jeton logiciel, vous ne recewez pas de code
d’activation.

Note aux administrateurs des senices: Pour renvoyer un code d’activation, allez a la page de modification des
utilisateurs, sélectionnez « Utilisateur » et cliquez sur « Renwoyer le code d’activation ». Vous devez toujours \érifier si le

numéro de téléphone mobile de I'utilisateur est exact a la page de gestion des justificatifs d’accés dans le module «
Administration ».

Nous joindre:

Siwous avez des questions, veuillez téléphoner au Centre de soutien clientéle des senices bancaires en ligne RBC
Express au 1 800 769-2535, ou au +1 416 974-3334 pour le senice de soutien international.
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